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ASUNTO: TRAMITE DE ALEGACIONES AL INFORME PROVISIONAL RELATIVO A LA
“FISCALIZACION DE LA SITUACION INFORMATICA DEL AYUNTAMIENTO DE SANTA MARTA DE
TORMES (SALAMANCA)".

EXPTE: 1338/2020

DAVID MINGO PEREZ, Alcalde-Presidente del Ayuntamiento de Santa Marta de
Tormes (Salamanca), por medio del presente, comparezco y DIGO:

Que recibido escrito de esa institucién con fecha de registro de entrada de 1 de
septiembre de 2021 {n°® 2021-E-RC-2313) por el que se recibe el informe provisional
relativo al andlisis de la seguridad informatica de este Ayuntamiento, y dentro del plazo
conferido al efecto, por medio del presente formula contra el mismo, las siguientes,

b ALEGACIONES

ebda32441M7f3ea%e1€7a33940a

PRIMERA.- Sobre el entorno tecnologico v sistemas de informacion objeto de
fiscalizacion (Conclusién I11.1).

(1). Hacen referencia a la inexistencia de direccién politica en la materia,
cuestion que no es cierta ya que el concejal de Nuevas Tecnologias estd informado
constantemente de las lineas de trabajo del area. Ademas, se llevan a cabo reuniones
de trabajo en las que propone cambios y mejoras para el servicio.

(2, 3 y 4). Efectivamente la RPT del Ayuntamiento no contempla personal
técnico adscrito al area de Nuevas Tecnologias por lo que es la empresa adjudicataria
del contrato la responsable de la prestacion del servicio, subrayando que no existe
vinculacién laboral entre el responsable de la empresa y el Ayuntamiento.

La persona designada de contacto, por tanto, no tiene ninguna vinculacion
laboral, ni funcionarial, ni como personal eventual tal y como se puede acreditar con la
correspondiente Relacién de Puestos de Trabajo (publicada en el BOP N° 6 del 10-1-
2020, modificada segln anuncio publicado en el BOP N° 22 del 3-2-2021), asi como en
la Plantilla (BOP N° 13 del 18-1-2021).

La posible confusién puede deberse por aparecer dicha persona en algin
correo electrénico en su calidad de “Jefe de Prensa del Ayuntamiento de Santa Marta
de Tormes” (apartado 1.3, pag. 22 del informe provisional), teniendo en cuenta que
aquella es adjudicataria de un contrato de asesoria de comunicacién, protocolo vy
relaciones con la prensa del Ayuntamiento.

Con respecto a la falta de cumplimiento del deber de colaboracién para con
este Consejo de Cuentas (tal y como se detalla en el apartado 1.3 del citado informe
provisional), este Ayuntamiento lamenta profundamente que la persona designada
haya podido incurrir en ese incumplimiento, del cual no era conocedor hasta el
extremo en que se refiere en el apartado 11.3 del informe antes citado, pues, en ninglin
momento ha existido animo o intencionalidad alguna de no colaborar con esta
institucion.
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En cualquier caso , este Ayuntamiento ofrece la colaboracion necesaria, asi
como la practica de las actuaciones y pruebas pertinentes que este Consejo de Cuentas
considere oportunas, para que, de manera inmediata, se puedan aclarar todas aquellas
cuestiones pendientes, siendo la Unica intencién de esta Corporacién la méxima
colaboracién con el Consejo de Cuentas, como, por otra parte, es habitual en otros
procedimientos seguidos con esta institucion.

A tal efecto, facilitamos como persona de contacto para futuras actuaciones
que resulten necesarias practicar, ademas de la persona designada, a D? Esther
Corchero Martin, Jefa de Contabilidad y Presupuestos de este Ayuntamiento (con
correo electrénico: ecorchero@santamartadetormes.org) rogando sea también objeto
de las comunicaciones oportunas.

(5, 6 y 7). En la actualidad el Ayuntamiento esta trabajando para sacar a
licitacién, de acuerdo con la nueva ley de contratos, el servicio de Mantenimiento
Informatico. En este contrato estaran plasmados y definidos todos los servicios y
sistemas de gestion en los que si estaran registrados toda la informacién, servicios,
necesidades, asi como el pliego de prescripciones técnicas y las pautas marcadas por el
ENS. También se recogeran en este pliego cuestiones como el inventario de activos de
hardwarc.

(8, 9y 10). El dia 1 de agosto han comenzado los trabajos para sustituir la red
fisica del Ayuntamiento por un sistema totalmente virtualizado que estara
funcionando plenamente a mediados de la semana del 13 de septiembre corrigiendo y
eliminando la mayoria de los problemas de seguridad. Todos los trabajadores del
Ayuntamiento accederan a través de una vpn y podran compartir los archivos con un
Nas.

SEGUNDA.- Sobre el inventario v control de dispositivos fisicos (Conclusion
11.2).

(11 y 13). Actualmente el Ayuntamiento no tiene un inventario actualizado de
los activos de hardware. Esta situacion sera corregida en las proximas fechas ya que se
han iniciado los trabajos para comenzar a inventariar todos los elementos de hardware
qgue permitan un mayor control.

(12). Es cierto que no hay medidas especificas para conectar dispositivos fisicos
a no autorizados, aunque solamente estin activas las “bocas” de la red a la que estan
conectados los equipos del consistorio. El resto de bocas estan deshabilitadas y
determinados equipos tiene blogueados los puertos usb para que a los equipos no
puedan conectarse dispositivos no autorizados.

TERCERA.- Sobre el inventario y control de software autorizado y no

autorizado (Conclusién 111.3).

(14 y 17) Como dice en este punto las conclusiones del informe provisional, el
Ayuntamiento no dispone de inventario formalizado y estandarizado de software
aunque si existe una relacion de las aplicaciones utilizadas por los usuarios
dependiendo del puesto que desempenan.
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(15) También esta previsto la contratacion, de cara al préximo afio, del servicio
que permita el control y seguimiento de las pautas y estdndares fijadas por el ENS.

(16) En cuanto a las licencias, estdn en poder del Ayuntamiento y pueden
comprobarse las correspondiente a los sistemas antivirus de equipos y correo, asi
como de otras aplicaciones que se van incorporando como son Adobe DC, Photoshop o
Autocad. En el futuro esta previsto continuar con la compra e implantacion de
licencias.

CUARTA.- Sobre el proceso continuo de identificacion y correccion de
vulnerabilidades (Conclusion 111.4).

(18) Como dicen el Ayuntamiento utiliza una herramienta externa, Gestiona,
facilitada por Diputacion de Salamanca para una de las partes mas relevantes de sus
sistemas de informacion. Esto se debe a que el Ayuntamiento de Santa Marta, como la
gran mayoria de los Ayuntamientos de su tamafio y poblacion no cuenta con los
recursos necesarios ni suficiente para poder desarrollar este tipo de aplicaciones de
gestion interna de expedientes o sede electronica. Tampoco se cuenta con los recursos
necesarios para tener mecanismo de vigilancia del correcto funcionamiento del
servicio ni de la correccion de vulnerabilidades. Es otro de los motivos de la
contratacién de este servicio con una empresa especializada que ofrece todas las
garantias y asesoramiento para la identificacion de vulnerabilidades y su posterior
correccion.

En cuanto al resto de sistemas, es cierto que ese proceso no esta
procedimentado y descrito pormenorizadamente pero existe. El Ayuntamiento revisa
periédicamente los procedimientos para corregir esas posibles vulnerabilidades.

(19) El anterior punto se deduce que la identificacién y correccién de
vulnerabilidades no es un procedimiento que actualmente no se esté llevando a cabo
en el Consistorio. En primer lugar se estd haciendo por la empresa EsPublico,
propietaria y prestadora de la plataforma de gestién de expedientes y también por
parte del Ayuntamiento, aunque no esté formalizado y procedimentado.

QUINTA.- Sobre el uso controlado de privilegios administrativos (Conclusién

.5

(20, 21, 22 y 23) Actualmente en el Ayuntamiento las labores que desempefan
la mayoria de los trabajadores practicamente se cifien al uso de Gestiona. Esta
aplicacién tiene la seguridad suficiente y periddicamente se realiza un cambio
obligatorio de las contrasenas de acceso.

Ademas, la herramienta Bitdefender asegura el uso de navegacién segin
establecen circulos de privilegios en funcion de las necesidades de cada puestos. Hay
permisos para navegar en cualquier url o permisos para acceder a un grupo de url’s
determinado.
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Los proveedores externos son habitualmente empresas reconocidas que
ofrecen las garantias necesarias de profesionalidad y seguridad. En cualquier caso es
otro de los puntos que se establecera de cara a un futuro para incluir la firma de este
tipo de convenios o contratos que aseguren el buen uso de estas cuentas.

SEXTA.- Sobre configuraciones seguras del software y hardware de
dispositivos méviles, portatiles, equipos de sobremesa y servidores (Conclusion 111.6)

(24 y 25) La seguridad en todos los equipos aumentard y mejorara
notablemente con el cambio y la virtualizacion que estd realizando en estos
momentos. Los dos servidores que estdn actualmente en funcionamiento y que
albergan las bases de datos de Padrén, Contabilidad, Gestion Tributaria, Tasas....
pasaran a ser un servicio cloud y este problema se corregira en gran medida.

SEPTIMA .- Sobre el registro de la actividad de los usuarios (Conclusién l11.7).

(27) Por el tamafio y nimero de empleados del Ayuntamiento no se ha
considerado necesario, hasta el momento, hacer una relacion de los logs del
Ayuntamiento, cuestion que serad subsanada con la firma del préximo contrato de
“Mantenimiento de Sistemas Informaticos”. Esta opcidon serd incluida dentro de los
servicios exigidos.

OCTAVA..- Sobre copias de seguridad de datos y sistemas (Conclusién 111.8)

(30, 31, 32 y 33) Se realizan copias de seguridad en el interior de las
instalaciones municipales, en los servidores fisicos y se esa copia de seguridad también
sale hacia servidores, a un centro de datos que cuenta con todas las medidas de
seguridad y proteccién. Ademas, periédicamente se revisan que las copias de validez
son validas y pueden ser restauradas en caso de ser necesario. El sistema a de copias
de seguridad esta pasando a servidores virtuales en estos momentos.

NOVENA.- Sobre el cumplimiento normativo (Conclusién lI1.9

(34) Efectivamente el Ayuntamiento no esta siguiendo las recomendaciones de
ENS aunque ya se estan dando los pasos para que todas las pautas y normativa esta
establecida y presente en un nuevo contrato para el afio 2022.

(35) El consistorio tiene adjudicado, tal como exige la ley, el servicio de
proteccion de datos del que hay nombrado a delegado. Igualmente el Ayuntamiento
cuenta con un Registro Contable de Facturas.

En conclusion:

1. El Ayuntamiento muestra toda su disposicion para colaborar tanto en este
como en cualquier otro procedimiento.

2. Que en la actualidad se esta trabajando para sacar a licitacion publica el
contrato de Mantenimiento de Sistemas Informaticos.

3. El Ayuntamiento esta realizando el cambio de la red fisica a una red virtual
que conseguira una mayor seguridad ya que los elementos dejaran de ser fisicos y
estaran en un entorno mas seguro.
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4. El Ayuntamiento nunca ha recibido recomendaciones expresas, ni formacion,
ni plazos de adaptacién para cumplir con las diferentes normativas regionales,
nacionales ni europeas.

5. A pesar de los continuos atagues que se reciben en las ip’s diariamente el
Ayuntamiento no ha tenido en los Gltimos 5 afios ninglin problema de vulneracién de
datos ni seguridad.

En virtud de lo expuesto,

SOLICITO.- Tenga por presentado el presente escrito, por admitidas las
alegaciones contenidas en el mismo en relacidn al informe provisional sobre el andlisis
de seguridad informatica de este Ayuntamiento, al objeto de que sean tenidas en
cuenta para el informe definitivo

De igual manera, se solicita acordar las actuaciones y practica de pruebas que
considere oportunas esa institucién, a fin de aclarar y comprobar todas las cuestiones
gue sean necesarias.

En Santa Marta de Tormes, firmado electrénicamente por el Alcalde en la
fecha que figura en el margen del presente documento.

CONSEJO DE CUENTAS DE CASTILLA Y LEON
C/ Mayor, 54
34001 PALENCIA
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